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TEBLIGNAME GORUSU: ilgili kararin kanun yararina bozulmasi

I. ISTEM

Yargitay Cumhuriyet Bassavciliginin 21.11.2024 tarihli ve KYB-2024/112947 say1li kanun yararina
bozma isteminin;

\"Somut olayda, katilanin telefon rehberinde kayitl bulunan Hikmet Ciftci isimli kisiden \"20 GB
internet kazandiniz, bu linke girerek...\" seklinde SMS geldigi, mistekinin hediye kazandig
diistincesiyle linke tikladidi, ¢tkan ekranlara kimlik bilgilerini paylastiji ve is Bankasi hesabina giris
yaptiginda hesabindan saniklarin hesabina paranin havale edildigi seklinde gelisen eylemin, 5237 sayili
Kanun'un 158/1-f bendinde \"Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak
kullaniimasi suretiyle\" seklinde dlzenlenen dolandiricilik sugunu olusturabilecegi, bu eylemi
yargilama gorevinin de 5235 sayili Kanun’un 12. maddesi geregince agir ceza mahkemesine ait olacagi
ve delillerin takdiri ile degerlendirilmesinin (st dereceli mahkemeye ait oldugu hususlari dikkate
alinmaksizin, itirazin reddi yerine yazilh sekilde kabuliine karar verilmis olunmasindaisabet
gorilmemistir.” seklindeki gerekgeye dayandigi anlasiimistir.

Il. GEREKCE

Katilan ...'nin telefon rehberinde kayith bulunan Hikmet Ciftci isimli kisiden \"20 GB internet
kazandiniz, bu linke girerek...\" seklinde katilanin cep telefonuna SMS geldigi, katilanin linke tikladig1,
cikan ekranlara kimlik bilgilerini paylastigi ve sonrasinda Tiirkiye is Bankasi A.S. nezdinde bulunan
hesabina ait bilgilerin ve sifresinin casus yazilim marifetiyle internet Gzerinden \"phishing\" yontemi (
casus yazilim igerikli linklerin hat kullanicilarina geldiginde kullanicilarin tim rehberinde kayith olan
kisilere casus program tarafindan otomatik olarak SMS'lerin gonderildigi, linklere tiklayan
kullanicilarin cep telefonlarina yazilimin indirilmesi suretiyle bilahare bankacilik bilgilerinin ele
gecirilmesi) ile ele gecirildikten sonra bu bilgiler kullanilarak katilanin hesabindan bilgisi ve rizasi
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disinda para havalelerinin yapildigi anlasiimakla; anlatilan sekilde gerceklesen olayda, Yargitay Ceza
Genel Kurulunun ve dairelerin dolandiricilik sugu yoniinden ortak olarak kabul ettigi hususlar
sunlardir; failin bir kimseyi kandirabilecek nitelikte hileli davranislarla hataya dusurip onun veya
baskasinin zararina, kendisine veya baskasina yarar saglamasi gerekmektedir. Hile nitelikli bir
yalandir, fail tarafindan yapilan hileli davranis belli oranda agir, yogun ve ustaca olmalidir. Sergilenis
acisindan magdurun inceleme olanagini ortadan kaldiracak nitelikte bir takim hareketler olmahdir.
Kullanilan hileli davranislarla magdur yanilgiya distrilmeli ve bu yaniltma sonucu yalanlara inanan
magdur tarafindan sanik veya bir baskasina haksiz ¢ikar saglanmalidir.

Bilisim sisteminin arag olarak kullanilarak bir insanin aldatiimasi, kandiriimasi halinde dolandiricilik
sucu olusur. Herhangi bir aldatma olmadan bilisim sisteminden yararlanilarak menfaat temin edilmisse
dolandiricilik olarak sug vasfini tayin etmek mumkiin degildir. Bu durumda eylem ya 5237 sayili Tiirk
Ceza Kanunu'nun 142/2-e maddesindeki “bilisim sistemlerinin kullaniimasi suretiyle” hirsizlik sugunu
ya da ayni Kanun'un 244/4. maddesinde “Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir suc olusturmamasi
halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur.” seklinde
tanimi yapilan ve yaptirima baglanan sugu olusturacaktir.

Hileli vasitalarla katilan ...'nin hesap bilgilerinin ve sifresinin elde edildigi ve sonrasinda bu bilgilerle
katilanin hesabindan para havalelerinin gerceklestigi olayda, eylemi dncelikle ikiye ayirmak
gerekmektedir. ik olarak katilanin hesabina ve sifresine, génderilen aldatici SMS'teki linke tiklanmasi
saglanarak hile ile erisilmis ve daha sonra ikinci eylem olan para transferleri gerceklestirilmistir. Bu
durumda katilan, hataya ve hileye cep telefonuna gelen SMS'e tiklamasi sonucu telefonuna yiiklenen
casus yazilim kullanilarak bankacilik bilgileri elde edilmek i¢in disurulmustir. Saniklarin hilesi ile
herhangi birisine para transferi yapmak tzere aldatiimak suretiyle bu tuzaga dustrtlmemistir.

Yargitay Ceza Genel Kurulu ve Dairelerin dolandiricilik sugunun olusabilmesi icin belirledigi
ilkelerden birisi de; yukarida izah edildigi tzere, kullanilan hileli davranislarla magdur yanilgiya
disurulmeli ve bu yaniltma sonucu yalanlara inanan magdur tarafindan sanik veya bir baskasina haksiz
cikar saglanmasi gerekliligidir. Olayimizda katilan ... yalan ve hile oldugu kabul edilen eylemlerle
herhangi bir para transferi yapmamistir. Aldatma 6gesi olan cep telefonuna gelen SMS'e tiklamasi
sonucu telefonuna yuklenen casus yazilim vasitasiyla hesap bilgilerinin ¢calinmasina sebebiyet
vermistir. Yani aldatma ve hile, sifre ve banka bilgilerini elde etmeye yoneliktir. Bu eylem de,
dolandiricilik sugunun olusumuna viicut vermeyecektir. Bu eylem, ancak stibutu halinde, 5237 sayil
Kanun'un 136. maddesindeki kisisel verilerin haksiz sekilde elde edilmesi sugunu olusturur. Hileli
vasitalarla elde edilen bu bilgilerle katilanin haberi ve bilgisi olmadan, para transferleri sirasinda bizzat
katilanin iradesini fesada ugratacak bir eylemde bulunmadan, katilanin hesabindan bu bilgilerle para
transferlerini bizzat saniklarin kendilerinin yaptigi iddia olunmaktadir. Katilanin hesabindaki paranin
eksiltilmesi, katilanin is ve islemleri ile yaniltilmis iradesinden kaynaklanmamaktadir, tam tersine
hileli ve haksiz sekilde elde edilen bilgilerle yeni islemler yapilarak katilanin hesabi eksiltilmistir.
Aciklanan gerekcelerle, para transferleri sirasinda katilanin herhangi bir miidahale ve bilgisinin
olmamasi, bu konuda aldatilan ve yaniltilan bir iradesinin de bulunmamasi, tam aksine saniklarin
katilandan haksiz olarak elde ettikleri bilgilerle bizzat transfer islemlerini kendilerinin yaptiklarinin
iddia edilmesi nedeniyle eylemin yapilacak yargilama sonucunda siibutu halinde, 5237 sayili Kanun'un
142/2-e maddesinde dizenlenen sucu olusturacagi anlasiimakla; Yargitay Cumhuriyet Bassavciliginin
kanun yararina bozma isteminin reddine karar vermek gerekmistir.

I1l. KARAR

Yargitay Cumhuriyet Bassavciliginin, kanun yararina bozma istemi dogrultusunda diizenledigi
teblignamedeki dustince, gerekce boliminde aciklanan nedenlerle yerinde gorilmediginden 5271
sayili Kanun’un 309. maddesindeki kosullari tasimayan KANUN YARARINA BOZMA ISTEMININ
REDDINE, dava dosyasinin, Mahkemesine gonderilmek iizere Yargitay Cumhuriyet Bassavciligina
TEVDIINE, 11.02.2025 tarihinde oy birligiyle karar verildi.
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